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Comment permettre aux etablissements

de Santé de bénéficier rapidement de la
sécurité de leurs identités ?

> Habiliter rapidement le personnel des établissements
de santé (GHT, CHU, CH, CLCC, EPSM, ESMS, PSPH,
Cliniques...) tout en se protégeant contre les
cyberattaques ciblées.

> Réduire les risques et simplifier le respect des
exigences de conformité complexes.

- Eviter les processus manuels

- Sécuriser les personnes ayant des réles de tyE.e "una
plusieurs " avec des sources autoritaires multiples

> Améliorer la sécurité et gagner en efficacité
opérationnelle grace a la sécurité des identités pilotée
par llA.

@APSSIS



WHEY FOCUS GHT

IDENTITY & ACCESS

« Multi établissement, multi contrats

 Cible de provisioning uniqgue ou multiple

« Habilitations internes solution d'l1AM

« Différence de maturité entre les établissements

S S 4 o )
@ Application & A @
provisionner
- ~ = e N ™
s S28 |8&a | Eab
A oA omA @ A
CLcC \ Etablissement 1 Etablissement 2 Etablissement 3 /

OAPSSIS
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Cas d'usage de la Santé el

Plusieurs
sources
autoritaires

Bo)e)e

Conformité réglementaire et cadres

de sécurité
(NIS2, RIE, CaRE, etc.) Identités Numériques

Humain, BOTS et
Comptes de Services

001011
Afflux de données A 1A Données non-structurées
cliniques (loT et BYOD) I ‘ Secu rlte 101100011001 (Données Sensibles - PHI and PII)

Plusieurs Réles par Transformations Numériques

Identité Unique rg\ (Cloud, ERP, et Cliniques)

(Multi-contrat) G A

Orchestration des Externes
(Affiliés, Contractants, Etudiants
Chercheurs)

OApssIS 6
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Plateforme Extensible en fonction des besoins

Gestion Cycle de vie

Provisioning Demandes d'accés
automatique & approbations

Gestion de la conformité

8 Certifications ‘Al Régles de SoD
—O des acceés {O\ {O\

El _Connecteurs & Gouvernance des données non structurées
Integrqtlons avancees
Accéder a plus de 140 connecteurs +—o| File Access Manager
out-of-the box
, APIs & event triggers

@APSSIS
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Le Cube d’Identité : une vue a 360°

Construire le modeéle

d'identité

(Métier, grade, UF et services,

@APSSIS

etc.)

relatives aux comptes et aux droits

d’'identité

Recueillir [ gérer les données

ao
o[

oo
ag
oo

On-Prem Apps

OO X% T

Cloud Apps Data PAM

-

SSO

Source(s) Autoritaire(s)
Définition de l'identité

Définir le mappage d’attribut

& cycle de vie
(Actif, Inactif, Pré-embauche,
Personnalisé)



GESTION DES ARRIVEES

ml’
a'e

Etudiants Intérimaires

OAPSSIS
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Gestion du cycle de vie des identités

4 SailPoint

- Gestion des processus d’entrée [
sortie des collaborateurs [ externes

~ @ 4  TheAdministrator ~

Créer une identité »

Si vous souhaitez demander la création d'une nouvelle identité, veuillez remplir les champs ci-dessous. Les champs marqués d'un astérisque sont requis

Create a New Identity

* Possibilité de créer des identités depuis

des formulaires
 Provisioning automatique et instantané Eam——
dans les applications métiers

- Self-service pour les utilisateurs

Organizational Information

Gestion des comptes orphelins

OAPSSIS



GESTION DES HABILITATIONS

ORBAC
RBAC

PLAN BLANC

OApssis
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Gestion des roles métiers

Accueil

Gestion de roles

Outil d’affichage de réles Recherche de réles Analyse de droits Définition et gestion des réles Résultats de définition

Découverte /| modélisation des réles

[
=ui Exporter au format CSV
Parametres de recherche
Attribut Type de filtre Valeur(s)
[ ] ~
° G t d | Applications Egal Active Directory
estion des roles
Location ID Comme 20
Afficher uniquement les pourcentages ci-dessus
. o]
~
« Maint d I
aintenance des roles
Active Directory - Attributs de droits
(] Nom Valeur Pourcentage de la population
O memberOf All MAAF Employees [ B 107/110 (97%)
- Revue périodique des roles - memberor LIS ' S
O memberOf MAAF_Service Clientéle [ _ 64/110 (58%)
O memberOf MAAF_Service Expertise w# S -c 0 (25%)
Grouper et analyser Affiner la recherche Créer un réle

© Copyright 2021 SalPoint Technologies - Tous drolts réserve

OAPSSIS



SIMPLICITE D’USAGE

Workflows Interface utilisateurs

OIAPSSIS



Demandes d’acces et approbations

= Accueil Mon travail ~ Identités ~ Applications ~ Renseignement ~ Configuration ~ F- - 28

Gestion de I'accés utilisateur

Sélectionner des utilisateurs 2 Gestion de 'accés
Trouver et sélectionner les utilisateurs dont vous souhaitez gér Ajouter un accés pour | ateurs sélectionné
n Y Filtres v

« Définition des niveaux d'approbations
nécessaires

« Intégration avancée avec la solution
Microsoft Teams

« Reset et synchronisation des mots de
passe

@APSSIS

Nom d'utilisateur:

Utilisateurs sélectionnés: Adam Kenned: Affichage : 13-24 de 359
v  Andrea Hudson ‘.. v  Andrew Gray ". v  Angela Bell ‘.. v AngieBell
Nom d'utilisateur: Nom d'utilisateur:
Responsable: Responsable:
Job Title: Compensa Job Title: Financial Job Title: A
ger Département: Fina: Départem
Département: Human Resources Ville: San Jose Ville: San Jose
Ville: Tokyo Plus P
& o & o
v Ann Alexander ah v Ann English b4 v Anna Ward ah v Anne Arnold

4 SqilPoint

The Administrator ~

- Demande d'acceés par lI'utilisateur ou les
correspondants informatiques

- Filtrage avancé

v Tout

Editeur de processus d’entreprise

AngieBell

Modifier un workflow existant _  Détails du workflow Variables de workflow iConcepteur de workﬂowf Métriques des workflows

llQDevAcceleratorWF Mise en page automatique

Importer L o
' — Q-8 >
LCM Create and Update X ! o _
| / A o it 3 )
- Start Build Confimjation Form Confirmation Form / Verify Set identity name Build Provisioning Pian
LCM Manage Passwords 3 ! A :
J | 4 A\
LCM Provisioning v > ///
5 0 <« 2
LCM Registration Q(
N—— N—— l
Lifecycle Event - Email manager for inkistize Fagisiralion Farm S\t fagopwion Fiaee
all native changes Y

Lifecycle Event - Joiner 6

Lifecycle Event - Leaver

end
Lifecycle Event - Manager Approval
for all native changes
Lifecycle Event - Manager Transfer
4| 4 || Page |3 | of5| P || Ml || ¢
Ajouter une étape -
Nouveau Enregistrer Enregistrer sous
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Gestion du risque [SOD

= Accueil (2] A6 The Administrator ~

Violations de politigue

- Politique de Séparation des Taches
(SoD)

- Détective : lors des contrdles sur les
d iffé re n te S O p p | i C O t i O n S O Identité Nom de politique Reégle Propriétaire Description Décisions

Quverte B Terminée

[ ] P réventive : I O rS d ! u n e d e m G n d e 0 Betsey Politique de SOD Accés Responsables Les propriétaires métie o Autoriser jusqu’a =
d,o CCéS, u n m eSSG g e O p pd ro it Cherry : Approbateur de approbateur/ SOD de limiter le nombre de

comptes émetteur a comptables qu'un emg

fournisseurs ou Payables -

- Exception : gérer des exceptions Gontrarte
GveC une durée et jUStifiCGtion soumissionnaire - d'accés a la

Acceés aux comptabilité

comptes clients clients

0O Delly Politique de SOD Acces Responsables Les propriétaires métie sl Autoriser jusqua U@ Révoquer
” ° )
° R d t Billington : Approbateur de approbateur/ SOD de limiter le nombre de
emedaiation

comptes émetteur a comptables qu'un emg

fournisseurs ou Payables -

° Loncer une Cumpqgne pour acces de Contrainte
révoquer les acces problématiques

Accés aux comptabilité

comptes clients clients

( ) Effacer Enregistrer 2 décisions
~APSSIS ‘
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® ”

La valeur de la connectivitée

« Connectez-vous a I'ensemble de vos applications et sources de données
« Une bibliotheque de connecteurs préts a 'empiloi
« Plus de 400 années-homme dingénierie

Connecteurs Connecteurs Connecteurs

spécifiques génériques

avances

@APSSIS



NS

IDENTITY & ACCESS

CONNECTEURS

SCIM

préts a I'emploi

a'e

AGENCE
DU NUMERIQUE
EN SANTE

OAPSSIS

Connecteurs Génériques
« JDBC, LDAP, WS, CSV, JSON,

Bibliothéque de connecteurs

Compatibilité HospiConnect
* Alimentation Amont depuis le RPPS Santé
* Provisioning TOM (cartes CPx)

4 SqilPoint

Connectors

— |(LONNECT| — A

Active Directory

Connecteurs

Losre/

eeeeeeeeeeeeeeeeeee

QualNet.

) HHOPITAL

MANAGER

Cerner

CLOAK

m MEDITECH

File Access Manager

GE HealthCare
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Revue des Accés [ Recertification des comptes

< Manager Access Review for Catherine Simm. .. A Enretardde 397 jours & @
- Recertification des acces, des 0 nice
identités i=> Ouvrir [Ff  Examiner
« Nombreux filtres D =

« Suivre la campagne avec des

P o O Type Nom d'affichage Décision
meétriques
0 Réle Compensation Access Profile wdy Approuver =
-+ Planifier, sauvegarder, exporter 0 e e o | =
P
les résultats
0 Réle Employee i@ Révoquer

- Interface intuitive

© 0 0 0 O

4
b
>
o
1]

Effacer

OAPSSIS
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.. Pour aider les entreprises a gérer l'acces 4 SailPoint

aux applications et aux données

& Demande d’'acceés
& Certification des acceés

Al A Applications Donnée non-
& Workflow [ Provisioning &pgystémes eliegiel

Politiques d'acceés |
© rorg ity Now iy &===»
& Modélisation des utilisateurs

basée sur les risques Périmetre de FAM :

& Classification des données

& Gestion des mots de passe

& Classification des données . L
& Surveillance de l'activité

& Surveillance de l'activité o
& Analyse des permissions

& Analyse des permissions ® Moteur automatisé de

protection des données

SN



MISE EN CEUVRE

Spécifications et
réalisation de
campagnes de
recertification

Spécifications et
intégration de
Provisionings
supplémentaires

Audit /
Cahier des
charges

(»-THODE

c)APSSIS



Oul MAIS... EDITEUR AMERICAIN
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Sailpoint France s’adapte !

Identity Industry Leader
FORRESTER Gartner ~ :xuppingercole

Overall leader

Gartner
peerinsights

customers’
choice
2021 ™

Leader hpC mp

Identity a vice -

Identity G ooooooooo
and Administratio

6

Leadership Compass
for Identity Governance
and Administration

IGA MQ Leader
6 years straight

%o ‘ Sante
-0 ‘o publique
o o France

4 SaqilPoint w

@APSSIS
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OAPSSIS

MERCI !!!

https://documentation.sailpoint.com

https://developer.sailpoint.com
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