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Gouvernance des identités et des 
accès étendue à la donnée 

“Une approche iterative de la 
sécurité de vos identités dans 
le domaine de la santé”



Qui est SailPoint France ?
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QUI EST KNS ?

2002
Création

12
Partenaires

éditeurs
200

Références

45
Intégrateurs

10 ans
Full remote IAM

SSO

FID



Comment permettre aux établissements 
de Santé de bénéficier rapidement de la 
sécurité de leurs identités ?

➢Habiliter rapidement le personnel des établissements 
de santé (GHT, CHU, CH, CLCC, EPSM, ESMS, PSPH, 
Cliniques…) tout en se protégeant contre les 
cyberattaques ciblées.

➢Réduire les risques et simplifier le respect des 
exigences de conformité complexes.
• Eviter les processus manuels 
• Sécuriser les personnes ayant des rôles de type " un à 

plusieurs " avec des sources autoritaires multiples

➢Améliorer la sécurité et gagner en efficacité 
opérationnelle grâce à la sécurité des identités pilotée 
par l'IA.
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FOCUS GHT

• Multi établissement , multi contrats
• Cible de provisioning unique ou multiple
• Habilitations internes solution d’IAM 
• Différence de maturité entre les établissements



Cas d’usage de la Santé
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Sécurité

Conformité réglementaire et cadres 
de sécurité

(NIS2, RIE, CaRE, etc.)

Données non-structurées
(Données Sensibles - PHI and PII)

Identités Numériques
Humain, BOTS et 
Comptes de Services

Plusieurs Rôles par 
Identité Unique 
(Multi-contrat)

Plusieurs
sources 

autoritaires

Afflux de données 
cliniques (IoT et  BYOD)

Transformations Numériques
(Cloud, ERP, et Cliniques)

Orchestration des Externes 
(Affiliés, Contractants, Etudiants

Chercheurs)



Plateforme Extensible en fonction des besoins

Gestion de la conformité

Certifications 
des accès

Règles de SoD

Gestion Cycle de vie

Provisioning 
automatique

Demandes d’accès 
& approbations

Gouvernance des données non structurées

File Access Manager

Intelligence artificielle

Recommandations Modélisation
des roles 

Access Insights

Connecteurs & 
Intégrations avancées

Accéder à plus de 140 connecteurs
out-of-the box 

, APIs & event triggers

Visibilité et conformité avancées
Access 

Risk 
Manager

SaaS 
Management

Cloud Access 
Management

Password 
Management



Le Cube d’Identité : une vue à 360°

On-Prem Apps Cloud Apps

Recueillir / gérer les données 
relatives aux comptes et aux droits

Construire le modèle
d’identité

(Métier, grade, UF et services, 
etc.)

Data PAM SSO

Cube 
d’identité

Source(s) Autoritaire(s)
Définition de l’identité

Définir le mappage d’attribut
& cycle de vie
(Actif, Inactif, Pré-embauche, 
Personnalisé)
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GESTION DES ARRIVÉES

Etudiants Intérimaires



Gestion du cycle de vie des identités

• Gestion des processus d’entrée /                 
sortie des collaborateurs / externes

• Possibilité de créer des identités depuis
des formulaires

• Provisioning automatique et instantané
dans les applications métiers

• Self-service pour les utilisateurs

• Gestion des comptes orphelins
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GESTION DES HABILITATIONS

ORBAC
RBAC



Gestion des rôles métiers

• Découverte / modélisation des rôles

• Gestion des rôles

• Maintenance des rôles

• Revue périodique des rôles
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SIMPLICITÉ D’USAGE

Workflows Interface utilisateurs



Demandes d’accès et approbations

• Définition des niveaux d’approbations
nécessaires

• Intégration avancée avec la solution 
Microsoft Teams

• Reset et synchronisation des mots de 
passe

• Demande d’accès par l’utilisateur ou les 
correspondants informatiques

• Filtrage avancé



Gestion du risque /SOD

• Politique de Séparation des Tâches
(SOD)
• Détective : lors des contrôles sur les 

différentes applications
• Préventive : lors d’une demande

d’accès, un message apparait
• Exception : gérer des exceptions 

avec une durée et justification

• Remédiation
• Lancer une campagne pour 

révoquer les accès problématiques



La valeur de la connectivité

Connecteurs
spécifiques

Connecteurs
avancés

• Connectez-vous à l’ensemble de vos applications et sources de données
• Une bibliothèque de connecteurs prêts à l'emploi 
• Plus de 400 années-homme d'ingénierie

Connecteurs
génériques

Connecteurs
Fichiers
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CONNECTEURS

Connectors

ONNECT

Connecteurs 

Santé

File Access Manager

Compatibilité HospiConnect
• Alimentation Amont depuis le RPPS
• Provisioning TOM (cartes CPx)

Connecteurs Génériques
• JDBC, LDAP, WS, CSV, JSON, 

SCIM

Bibliothèque de connecteurs 
prêts à l’emploi



Revue des Accès / Recertification des comptes

• Recertification des accès, des 
identités
• Nombreux filtres
• Suivre la campagne avec des 

métriques

• Planifier, sauvegarder, exporter
les résultats

• Interface intuitive



… Pour aider les entreprises à gérer l'accès
aux applications et aux données

Demande d’accès

Certification des accès

Workflow / Provisioning

Politiques d'accès

Modélisation des utilisateurs
basée sur les risques

Gestion des mots de passe

Classification des données

Surveillance de l’activité

Analyse des permissions

19©2022 SailPoint Technologies Holdings, Inc.. All rights reserved.

Applications
& Systèmes

Donnée non-
structurée

Périmètre de FAM :

File Access 
Manager

Classification des données
Surveillance de l’activité
Analyse des permissions
Moteur automatisé de 
protection des données
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Spécifications et 
réalisation des 
workflows

Spécifications et 
réalisation de 
campagnes de 
recertification

Spécifications et 
intégration de 
Provisionings
 supplémentaires

Spécifications Provisioning 
aval local App 1

Provisioning aval 
local App 1

Spécifications Provisioning 
aval GHT App 2

Provisioning aval 
GHT App 2

Mécanismes GHT

Intégration de nouveaux 
établissements

Alimentations amont 
supplémentairesInstallation

Mise en œuvre 
du socle

Alimentation 
amont

Spécifications et 
intégration de 
Provisionings
 supplémentaires

Audit / 
Cahier des 
charges

MISE EN ŒUVRE 

-THODE



21
5

OUI MAIS… EDITEUR AMÉRICAIN



Sailpoint France s’adapte !

Overall leader



https://documentation.sailpoint.com
https://developer.sailpoint.com

MERCI !!!
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