I Cyberdefense

Dispositifs medicaux connectés

Quels enjeux cyber pour les établissements de santé ?
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Des particularités propres au biomed

=Des contraintes cyber liées a la complexité des
environnements "industriels"

=Avec d’autres défis pour le monde hospitalier
*Les réglementations... frein ou levier ?

*Des risques réels, pas que de la fiction
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Enclencher une démarche de cybersécurité biomédicale !

Organiser

B Communiquer, sensibiliser,
« évangéliser »

B Impliquer la Direction Générale

B Créer un groupe de travail multi-
compétence (IT/Biomed)

B Travailler avec les volontaires / ateliers
moteurs

Améliorer

= Atrés court terme :

Z — Traiter les vulnérabilités /
Evaluer risques les plus critiques
B [dentifier les DM critiques avec les métiers — Travailler sur les Quick-Wins
B [dentifier les vulnérabilités numériques des DM .

et les risques associés © A moyen terme :
B Plan d’amélioration / plan d’action priorisé — Détection & Défense En
B Pilotage des risques Profondeur
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Facteurs de succes

*Des solutions cyber personnalisées
*Anticiper les besoins de demain

=Attention a la sur-sécurité
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I Cyberdefense

Merci

orangecyberdefense.com
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http://www.orangecyberdefense.com/
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